[image: C:\Users\Dell\AppData\Local\Microsoft\Windows\INetCache\Content.Word\indir.jpg]		[image: C:\Users\Dell\Desktop\E TWİNNİNG\logo tasarımı\hiclipart.com.png]



BU OKUL E-GÜVENLİK VE İNTERNET GÜVENLİĞİ POLİTİKALARINI UYGULAMAKTADIR.
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Öğretmenler Kurulu Kararları (Teachers' Board Decisions)
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CUMHURİYET SECONDARY SCHOOL
E-SAFETY SCHOOL POLICY and RULES
AİM:
•Cumhuriyet Secondary School Directorate, while using the internet, smart board, computer, laptop and mobile phones with its e-security studies; It aims to protect students, parents and teachers.
• Since the internet and technology are an important part of life, everyone should be made aware of the methods of managing risks and developing strategies.
• Our policy is prepared for administrators, teachers, parents, all staff and students, and applies to the use of internet access and information communication devices.


RESPONSIBILITIES:
• Contributing to the development of e-security policies.
• Taking responsibility for professional development in the positive learning phase.
• Taking responsibility for e-security to protect the school and its insiders.
• Using technology safely and responsibly.
• In case of damage, observing the danger and communicating it to the relevant units.
* The vice principal has been appointed as our school's e-security responsible.


SCHOOL WEBSITE:
• As the Directorate of Cumhuriyet Secondary School, our website contains information about our school's address, telephone and e-mail address.
• All content published on our site is put on the site by the IT department after being approved by our school principal.
• The website of our school is under the responsibility of our IT department and strong security measures have been taken.
• Student works are published with the permission of their parents.

SHARING IMAGES AND VIDEOS:
• All shared photos and videos are shared with the permission and approval of the school administration in accordance with the school policy.
• Parents' permissions are taken for all student-related posts.
• In addition to the permission of the parents, the photographs of the student are not taken and used without the permission.

USERS:
• Before a video to be prepared by the students is prepared, the students taking part in this video should get permission from their teachers.
• Parents' permissions must be obtained prior to the event in all student-based shared activities.
• Video conferencing will be done through official and approved sites.
• Users cannot share images of school students and employees on their personal social media accounts without the approval of the school authorities.
CONTENT:
• During video conferencing, it will be held over sites where all users can participate.
• Communication with other schools must be established before video conferencing takes place.
• All content that concerns / involves school students and staff will only be open to sharing after going through the control and approval processes.

SAFE USE OF THE INTERNET AND IT DEVICES:
• Internet; While we have become one of the most important tools in accessing information, we are able to communicate this to our students and teachers in the safest way by associating it with the curriculum at the school.
• We have integrated our internet access according to the age and abilities of our students.
• We have secured all our information devices belonging to our school by making the necessary filters in accordance with our usage policy.
• All of our employees, parents and students were informed about the use of effective and efficient online materials.
• E-security and cyberbullying issues are included in the annual plans of certain courses, and the transfer of information to students on these issues continues throughout the year.
• Online materials are an important part of teaching and learning and are actively used in the curriculum.
• Safe internet day is celebrated in our school with various activities.

SAFETY TRAINING:
• The e-security curriculum for students is added to the annual plans of the relevant courses and students are informed about these issues.
• Counseling teacher applies peer education to improve online safety in line with the needs of our students.
• Online security policy will be officially announced to all our employees.
• 6 February safe internet day is celebrated in our school. Today, billboard works and social media posts are made in school corridors and classrooms.

USE OF MOBILE PHONES AND PERSONAL DEVICES:
• It is forbidden for our students to use personal mobile phones during school hours. Students who hand over their mobile phones to the deputy principal during the day take back their phones at check-out time.
• Students who do not hand over their mobile phones to the administration and take videos or photographs with their mobile phones within the school are subject to the Prize and Discipline articles of the Pre-School Education and Primary Education Institutions Regulation.
• All kinds of personal devices are responsible for the person himself.
• Our school does not accept any negative health and legal responsibilities arising from the use of such devices.
• Our school takes all necessary measures to protect personal mobile phones and information devices from loss, theft and damage; but the responsibility belongs to the person.
• Our school students can use the phones belonging to the school under the supervision of a school administrator when they need to call their parents.
• Our students must obtain permission from the school administration to use their personal devices for educational purposes (use of web 2 tools, etc.).
• Our parents are informed that they should not meet with their students during school hours. If there are compulsory situations, they should be allowed to interview with the permission of the school administration.
• Our students are made aware that they should only share their mobile phone numbers with trusted people and not share personal information such as mobile phones with people they do not know.
• Employees (teachers, administrators, staff, etc.) should continue their duties by muting or turning off their personal mobile phones during class hours.
• If the employees (teachers, administrators, staff, etc.) behave against the school policy, disciplinary action is initiated.
• Employees of the institution (teachers, administrators, staff, etc.) and students bear the legal responsibility of any content and messaging that will come from or send by students or institution employees via social media or chat programs, any content and messaging that may be inappropriate immediately. shared with. Necessary precautions are taken to prevent such a situation.
ONLINE EVENTS AND PROTECTION:
• All members of our school will be informed about online risks.
• In our school, information activities are carried out on issues such as illegal content, security breach, cyber bullying, sexual messaging, child abuse, and personal information security.
• Awareness is tried to be raised by organizing various events on the safe internet day.
• All complaints about the misuse of internet, information technologies and equipment in our school will be reported to the school principal.
• All members of our school are informed to act in accordance with official school rules in order to eliminate privacy and security concerns.
• The school is responsible for taking necessary actions in case of negativity.
• Employees (teachers, administrators, staff, etc.), parents and students should act together with the school in solving the problems.
                                                                                                                     01 /09/2020
Nurettin GÜRAKAR
                                                                                                                    School Principal












SWOT ANALİZİ
SWOT ANALYSIS
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GÜVENLİ İNTERNET GÜNÜ
eSafety Day
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eSafety Levhaları
eSafety Signs
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İL MİLLİ EĞİTİM MÜDÜRLÜĞÜ SOSYA MEDYA KULLANIMI İLE İLGİLİ VELİ SEMİNERİ
PARENTS SEMINAR ON SOSYA MEDIA USAGE OF DIRECTORATE OF PROVINCIAL NATIONAL EDUCATION [image: E 1]




ZOOM KULLANIM KURALLARI
ZOOM USAGE RULES
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E-Güvenlik Rehberi Broşürü
eSafety Guide Brochure






E-Güvenlik Afişi(eSafety Banner)

BİLİŞİM TEKNOLOJİLERİ YILLIK PLANI
INFORMATION TECHNOLOGIES ANNUAL PLAN
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BİLİŞİM TEKNOLOJİLERİ DERSİ E-GÜVENLİK SUNUMLARI
INFORMATION TECHNOLOGIES COURSE E-SECURITY PRESENTATIONS [image: 11][image: 4][image: 3][image: 5][image: 6]



İNTERNETİN BİLİNÇLİ KULLANIMI ÖĞRENCİ ANKETİ
CONSCIOUS USE OF THE INTERNET STUDENT SURVEY

https://forms.gle/ipsoST9ep89yS59p6
Yukarıdaki linkte yapılan öğrenci anketi bulunmaktadır.

İNTERNETİN BİLİNÇLİ KULLANIMI ÖĞRENCİ ANKETİ ANALİZİ
1. SORU: Kız-erkek katılım oranı birbirine yakındır.
2. SORU: Ortaokul öğrencileri tüm yaş gruplarından birbirine yakın oranlarda katılım olmuştur.
3. SORU: Öğrencilerin %88’i interneti kullanmaya evde başlamıştır.
4. SORU: Öğrencilerin %50 si günde 3-5 saat, %21si  2 saat ve altı, %20si 6-10 saat arası internet kullanmaktadır.
5. SORU: Öğrencilerin yarısı interneti en çok eğitim için kullanırken, diğer yarısı ise sosyal medya ve oyun için kullanmaktadır.
6. SORU: Öğrencilerin%70’inin e-postası bulunmaktadır.
7. SORU: Öğrencilerin %72 si internete cep telefonundan ulaşmaktadır.
8. SORU: Öğrenciler kullandıkları cihazda antivirüs yüklü olup olmadığı sorusuna %43’ü EVET, %34’ü BİLMİYORUM, %23’ü HAYIR cevabını verdi. Öğrencilerin yarısından fazlası antivirüs konusunu önemsemediği görüldü. Bilgilendirme sunusunda ve hazırlanan e-güvenlik broşürlerinde bu konunun ciddiyeti anlatılacaktır.
9. SORU: Sosyal medyada fake hesabınız var mı sorusuna %92’lik kısım hayır demiştir. E-güvenlik ve siber zorbalık konusunda bilgilendirme çalışmalarında ciddiyetle bahsedilecektir.
10. SORU: Sosyal medyada güvenli olmayan sitelere girer misiniz sorusuna %91 hayır demiştir. Güvenli olmayan sitelere girmenin hem maddi hem manevi vereceği zararlar ciddiyetle bilgilendirme toplantısında verilecektir. Ancak büyük bir kısım bu duruma meyilli olmadığını göstermiştir.
11. SORU: Sosyal medya üzerinden tanımadığınız insanlarla muhattap olur musunuz sorusuna %73’lük kısım HAYIR dedi. %10’luk kısım ailesinin denetlediğini söyledi. Siber zorbalık ve internetten gelecek zararlar bilgilendirme çalışmalarında belirtilecektir.
12. SORU: E-güvenlik videolarını %53’lük dilim izlemiştir. %31’lik dilim ise hemen izleyeceğini söylemiştir. EBA ve diğer siteler öğrencilere bilgilendirme çalışmalarında tanıtılacaktır. Websitemizde bu videoların bulunduğu sitelerin linki belirtilecektir.
13. SORU: Siber zorbalığa maruz kaldınız mı sorusuna %78’lik dilim HAYIR, %14’lük dilim BİLMİYORUM,%8lik dilim EVET demiştir. Siber zorbalık konusu bilgilendirme çalışmalarında ciddiyetle anlatılarak öğrencilerin bilinçlenmesi sağlanacaktır.
14. SORU: Siber zorbalığa maruz kaldığınızda aileye veya okul idarecilerine bildirir misin sorusuna %79’luk dilim evet, %14’lük dilim hayır, %7’lik dilim bilmiyorum demiştir. Siber zorbalığa maruz kalan öğrencilerin muhakkak bir büyüğüne bunu anlatması gerektiği, siber zorbalığın suç olduğu bilgilendirme toplantılarında anlatılacaktır.
Anket sonucunda öğrencilerin büyük bir kısmının bilinçli olduğu görülmüştür. Bilgilendirme çalışmaları (sunum, broşür, afiş, pano) ile tüm öğrencilerin e-güvenlik konusunda aynı ciddiyetle yaklaşması sağlanmaya çalışılacaktır. [image: ]
ÖZGE TOZLU
MÜDÜR YARDIMCISI
E-GÜVENLİK KOORDİNATÖRÜ







İNTERNETİN BİLİNÇLİ KULLANIMI ÖĞRENCİ ANKETİ
CONSCIOUS USE OF THE INTERNET STUDENT SURVEY

https://forms.gle/bmZsUNfJBvGxLGgK8

Yukarıdaki linkte yapılan personel anketi bulunmaktadır. Tüm öğretmenler katılım sağlamıştır.
Anket 2 bölümden oluşmaktadır. 1. Bölümde personelin kişisel internet kullanımı, 2. Bölümde ise okulda e-güvenlik konusunda sahip olduğu bilgiler hakkında sorular bulunmaktadır.


İNTERNETİN BİLİNÇLİ KULLANIMI ÖĞRENCİ ANKETİ ANALİZİ
BÖLÜM 1
1. SORU:%60 KADIN, %40 ERKEK personel bulunmakatadır.
2. SORU: Tüm personelin evinde internet bağlantısı bulunmakatadır.
3. SORU: Personel gün içinde internete girme saatleri ile ilgili %76sı 3-6 saat, %16sı 6-10 saat, %8i 0-3 saat interneti kullanmaktadır. Bu durumu etkileyen uzaktan eğitim sürecidir.
4. SORU: Personel interneti genellikle bilgisayara ve telefondan giriş yaparak kullanmaktadır.
5. SORU: Personel çoğunlukla whatsapp ve instagram kullanırken, diğer sosyal medya hesaplarını da az oranda olsa da kullanmaktadır.
6. SORU: İnternetin ne amaçla kullanıldığı sorusuna personelin %40I BİLGİ EDİNME, %36sı EĞİTİM, %24Ü SOSYAL MEDYA olarak cevaplamıştır. Uzaktan eğitim döneminde bilgi edinme ve eğitim konusunda internet kullanım oranı doğal olarak fazladır.
7. SORU: İnternette karşılaştığı en önemli probleme personelin %52si BİLGİLERİN DOĞRULUĞU, %24ü GİZLİLİK,
%16sı KÖTÜ AMAÇLI KİŞİLER, %8i KULLANIM SONLANDIRMA dedi. Bilgilendirme çalışmaları ile personelin bu konuda nasıl önlem alabileceği hakkında bilinçlendirme yapılacaktır.
8. SORU: E-güvenlik hakkında bilginiz var mı sorusuna %56 EVET, %44 HAYIR cevabı vermiştir. Personel bu
konuda ciddiyetle bilgilendirilecektir.
9. SORU: İnternete girdiği cihazda antivirüs programı var mı sorusuna %76 EVET, %12 HAYIR %12 BİLMİYORUM cevabını vermiştir. Antivirüs konusunda bilgilendirme yapılacaktır.
10. SORU: Şifrenizi ne sıklıkla değiştirirsiniz sorusuna %64 NADİREN, %24 SIK SIK, %12 HİÇ cevabını vermiştir. Bilgilerin korunumu ve verilerin gizliliği konusunda bilinçlendirme çalışması ciddiyetle yapılacaktır.

BÖLÜM 2
1. SORU: Flash belleklerinizi kullanmadan önce taratırmısınız sorusuna %48 EVET, %24 HAYIR, %28 BAZEN cevabını vermiştir. Flash belleklerin taşıdığı virüslerin cihazlara verdiği zarar bilgilendirme çalışmalarında anlatılacaktır. Bu konunun personelin büyük bir kısmı tarafından önemsenmediği görülmüştür.
2. SORU: Okulunuzda e-güvenlik politikası var mı sorusuna %88 EVET, %8 BİLMİYORUM, %4 HAYIR cevabını vermiştir. Bu eğitim döneminin başından itibaren Milli Eğitiminde yayınladığı genelgelere bağlı olarak hazırladığımız okul politikaları öğretmenlerin büyük bir kısmı tarafından bilinmektedir. Personelin
tamamının bilimçlendirilmesi amaçlanmaktadır.
3. SORU: Okul e-güvenlik koordinatörünü %88 bilmektedir. %12’lik kısım bilmemektedir. Bu konuyla müdür
yardımcısı görevlidir.
4. SORU: Öğrencilerinize yönelik herhangi bir paylaşım yaptınız mı sorusuna %64’lük kısım EVET, %24HAYIR, %12lik kısım BİLMİYORUM demiştir. Öğrenciler çalışmaları titizlikle gerçekleştirmektedir. Ancak sınıf rehber öğretmenleri öğrenci bilinçlendirme işlemlerinde daha aktif rol oynamaktadır..
5. SORU: Okulunuzda güvenli internet ağı var mı sorusuna personelin %84ü EVET, %8i HAYIR, %8i
BİLMİYORUM demiştir. Okulumuzda Milli Eğitim Bakanlığının sağlamış olduğu FATİH GÜVENLİ İNTERNET AĞI kullanılmaktadır.
6. SORU: Güvenli interneti hizmetinin koruduğunu düşünüyormusunuz sorusuna personelin %80i EVET,%16sı HAYIR, %4’ü BİLMİYORUM demiştir. Şüpheciler olmakla birlikte büyük çoğunluk güvenli internet
hizmetine güvenmektedir.
7. SORU: İhbarweb sayfası hakkında bilgi sahibimisiniz sorusuna %52 HAYIR, %48 EVET cevabını vermiştir.İnternet sitesinin adresi websitesinde sabit link olarak bulunmaktadır. Öğretmenlere incelemeleri konusunda bilgilendirme yapılmıştır.
Anket sonucunda personelin büyük bir kısmının bilgili olduğu ancak bazı konularda eksikleri bulunduğu tespit edilmiştir. Bilgilendirme çalışmaları (sunum, broşür, afiş, pano) ile tüm personelin e- güvenlik konusuna aynı ciddiyetle yaklaşması sağlanmaya çalışılacaktır.
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                                                                                                                                       Özge TOZLU
                                                                                                                                       Müdür Yardımcısı































İnternet Güvenliği ve eTwinning Etiği Kursu Sertifikalarımız
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İnternetin Bilinçli Kullanımı Öğrenci Semineri
Conscious Use of the Internet Student Seminar
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İnternetin Bilinçli Kullanımı Personel Semineri
Conscious Use of the Internet Staff Seminar
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7.6
KESAN KAYMAKAMLIGI
Cumbhuriyet Ortaokulu Miidiirligii

Say1 : 105/94 X 30/11/2020
Konu: 2020-2021 Ogretim Y1l Sene Bast
Ogretmenler Kurulu Toplantisi

2020-2021 Ogretim Yili Sene bast Ogretmenler Kurulu Toplantis 24/08/2020
Pazartesi giinii saat 11:00 da Okulumuz Ogretmenler odasinda asagidaki glindem geregi
yapilacaktir. S6z konusu toplantiya tim Ggretmenlerin katilmasi igin

Geregini bilgilerinize rica ederim.

in GURAKAR
Okul Midiirii
GUNDEM:
1.Agihs, Saygi Durusu
2.Istiklal Marst

3.2019-2020 dgretim yilimn genel degerlendirmesi

4. Tagimali [lkogretim Uygulamas ve Ogrenci servisleri

5.Ders Dagilimi ve Yetistirme Kurslart !

6.Hazirliklar, (Covid-19 Tedbirleri) Uzaktan Egitimin Planlanmasi ve Ders Digi Etkinlikler
7.Zaman Cizelgesi/Derslere Giris Cikislar

8.Smif Paylagimlart

9.Sosyal Kuliipler, Sosyal Etkinlikler, Belirli Giin ve Haftalar

10.Rehberlik Hizmetleri ve BEP’ler

11.Nobet Hizmetleri

12.Veli Toplantilar: ve Sube Ogretmenler Kurulu Toplantilart

13. Okul Politikasi, e-giivenlik uygulamalari ve e-Twinnig Projesi konularinin goriisiilmesi.
14.Komisyon ve Kurullarin Belirlenmesi

15.Dilek ve Temenniler

16.Kapanig
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13.Gundem Maddesi: Okul politikasi, e-giivenlik uygulamalari ve etwining konularinin
gorusulmesi

GUNDEM MADDESI A: E-TWiINNING VE ESAFETY PORTALINA UYE OLMA

KARAR:Ogretmenlerimizin e-twining ve esafety portallarina tiye olmalarina karar
verildi.

GUNDEM MADDESI B:E-GUVENLiIGIN MUFREDATLA ENTEGRASYONU

KARAR:1.Ders mifredatlarina e-giivenlik politikasinin entegre edilmesi, EBA’dan siber
guvenlik videolarinin izletilmesi, Ogrencilerin dogru bilgiye nitelikli portallardan
ulagmasi i¢in bilinclendirme ga||§ma5|.yapllmasma karar verildi.

KARAR: 2Guvenli internet glinliniin kutlanmasina, dékiimanlarinin okul web sitesinde
yayinlanmasina ve e-giivenlik panosundan personel ve 6grenciler tarafindan
muhakkak incelenmesine karar verildi.

KARAR 3: Okul personelinin rehber 6gretmenimiz tarafindan yapilan teknoloji
bagimhligi ve bilincli internet kullanimi egitimlerine katilmasina karar verildi.

GUNDEM MADDESi-c CEP TELEFONU VE TASINABILIR CIHAZLARIN KULLANIMI

KARAR 1: Ogretmenlerimizin cep telefonlarini ders saatlerinde sessize almalarina
karar verilmistir.

KARAR 2: Ogrencilerin cep telefonlarini okul girislerinde midir veya mudir
yardimcisina birakmalarina, aksi takdirde MEB Okul Disiplin Yonetmeligindeki ilgili
maddelerin uygulanmasina karar verildi.

KARAR 3: Ogrenci d‘erste bilisim cihazi kullanacaksa 6gretmenden izin almalidir.

KARAR 4: “Okulda Sosyal Medya Kullanim Genelgesi” kurulda okunarak bu genelge
dogrultusunda hareket edilmesine karar verildi.

KARAR 5:08rencilerin fotograflarini e-twinning gibi platformlarda kullanabilmek icin
veliizin belgesi alinmalidir.

KARAR 6: Ogretmenlerimiz herhangi bir fotograf veya video ¢ekceklerse gerekli resmi
izinleri almasi gerektigi belirtildi.

KARAR 7: Ogretmenlerin ve 6grencilerin zoom vb programlari kullanirken dikkat
etmesi gereken hususlar ekte belirtilmistir. Bu kurallara uyulmasi karari alinmistir.

GUNDEM D:OKUL POLITIKAMIZ

KARAR: Yukarl'aaki maddelerle belirttigimiz okul politikamiz 6gretmenlere bildirildi.

-
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MILLI EGITIM BAKANLIGI
Hukuk Hizmetleri Genel Miidiirliigii

Say1 : 14168703-10.06.02-E.2975829 07.03.2017
Konu : Okullarda Sosyal Medyanin
Kullanilmas1
GENELGE
2017/12

flgi : a) Tiirkiye Cumhuriyeti Anayasasi
b) Birlesmis Milletler Genel Kurulu tarafindan kabul edilen 20/11/1989 tarihli
Cocuk Haklarma Dair Sozlesmesi.
c) 1739 sayili Milli Egitim Temel Kanunu.
d) 5237 sayili Tiirk Ceza Kanunu

Bakanligimiza bagli okul ve kurumlardaki yonetici, 6gretmen ve dgrenciler tarafindan
okulda ders sirasinda veya serbest zamanlarda yapilan faaliyet, eylem ve durumlarin
goriintlistiniin alndigl, sesinin kaydedildigi veya videosunun g¢ekildigi; daha sonra bunlarin
internet sitelerine yiiklendigi veya sosyal medya ortamlarinda paylasildigina iliskin bilgiler
Bakanligimiza ulagmaktadir.

flgi (a) Tiirkiye Cumhuriyeti Anayasasinin 20 nci maddesinde: “Herkes, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigini 6grenmeyi de
kapsar” ve 41 inci maddesinde: “Devlet, her tiirlii istismara ve siddete karsi gocuklar
koruyucu tedbirleri alir.” seklinde,

Ilgi (b) Cocuk Haklarma Dair Sézlesmenin 19 uncu maddesinde “Bu Sozlesme’ ye
tarafDevletler, ¢ocugun ana-babasmnin ya da onlardan yalmzca birinin, yasal vasi veya
vasilerinin ya da bakimini iistlenen herhangi bir kisinin yaninda iken ... her tiirlii istismar ve
kotii muameleye kars1 korunmasi i¢in; yasal, idari, toplumsal, egitsel biitiin 6nlemleri alirlar.”
ve 29 uncumaddesinde “taraf devletler ¢ocuk egitiminin ¢ocugun kisiliginin, yeteneklerinin,
zihinsel ve bedensel yeteneklerinin miimkiin oldugunca gelistirilmesi amacina yonelik
olmasini kabul ederler.” seklinde,

ilgi (c) 1739 sayil Milli Egitim Temel Kanununun Genel Amaglar baslikl 2 nci
maddesinin ikinci fikrasinda Tirk Milli Egitiminin Genel Amaci, “Tirk Milletinin biitiin
fertlerini; Beden, zihin, ahlak, ruh ve duygu bakimlarindan dengeli ve saglikli sekilde gelismis
bir kisilige ve karaktere, hiir ve bilimsel diisiinme giicline, genis bir diinya goriisiine sahip,
insan haklarina saygili, kisilik ve tesebbiise deger veren, topluma karsi sorumluluk duyan;
yapici, yaratict ve verimli kisiler olarak yetistirmek.” seklinde hiikiimlere yer verilmistir.
Ayrica ilgi (d) 5237 sayih Tiirk Ceza Kanunun 135 inci maddesinde: “Hukuka aykiri
olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ yila kadar hapis cezas1 verilir.”,

136 nc1 maddesinde: “Kisisel verileri, hukuka aykir1 olarak bir baskasma veren, yayan veya
ele gegiren kisi, bir yildan dort yila kadar hapis cezasi ile cezalandmrilir.”, 137 inci

Adres: MEB Hukuk Hizmetleri Genel Midiirliigii Ayrmtili bilgi igin: Zeynep YILDIZ HOKELEKLI
Elektronik Ag: Milli Egitim Uzman Yardimcist
e-posta: zyildiz@meb.gov.tr Tel: 03124134199
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maddesinde: “(1) Yukaridaki maddelerde tanimlanan suglarin;
a) Kamu gorevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle,
b) Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle,
islenmesi halinde verilecek ceza yari oraninda artirilir.”, 138 inci maddesinde: “Kanunlarin
belirledigi siirelerin gegmis olmasia kargin verileri sistem i¢inde yok etmekle yiikiimlii
olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezasi verilir” ve
138 inci maddesinde de “Kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme
veya ele gecirme ve verileri yok etmeme harig, bu béliimde yer alan suglarin sorusturulmasi
ve kovusturulmasi sikayete baghdir. ” seklinde diizenlenme yapilmistir.

Yukarida zikredilen mevzuat hiikiimleri dogrultusunda il, ilge, okul ve kurum
yoneticileri tarafindan, okul veya kurumlarinda gorev yapan tiim personel ile 6grenim géren
6grencilerin, kisilerle ilgili her tiirlii ses, yazi, goriintii ve video kayitlarinin internette veya
farkli dijital ya da basili ortamda hukuka aykir1 sekilde paylasilmasinin Anayasaya,
uluslararas: sozlesmelere ve 1739 sayilh Kanununa aykiri oldugu; bu fiillerin Tiirk Ceza
Kanununda sug olarak diizenlenmis oldugu hususunda bilgilendirilmesi saglanacak ve bu
durumlarin 6niine gegilmesi i¢in gerekli onlemler almacaktir.

Ayrica, kisilerin psikolojik ve sosyal yonlerine olumsuz etki yapacak her tiirlii ses,
goriintii ve video kayitlarinin genel ag ortamlarma yiikledigi ve paylastig1 tespit edilenler
hakkinda ilgili mevzuati gercevesinde gerekli yasal islemler baslatilacak ve sonucundan
Bakanliga bilgi verilecektir.

Bilgilerinizi ve geregini 6nemle rica ederim.

Yusuf TEKIN

Bakan a.

Miistesar
DAGITIM :
Geregi:
- A Plani
- B Plam
Adres: MEB Hukuk Hizmetleri Genel Mudiirliigii Ayrmtili bilgi igin: Zeynep YILDIZ HOKELEKLI
Elektronik Ag: Milli Egitim Uzman Yardimcist

e-posta: zyildiz@meb.gov.tr Tel: 03124134199
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CUMHURIYET ORTAOKULU
E-GUVENLIK OKUL POLITIKASI ve KURALLARI

AMAC:
N Cumbhuriyet Ortaokulu Madarlogi, e-glivenlik galigmalan ile internet, akill tahta, bilgisayar,
diz Ustil bilgisayar ve cep telefonlarini kullanirken; dgrencilerin, velilerin ve 6gretmenlerin
korunmasini amag edinmistir.

. Internetin ve teknolojinin yagamin dnemli bir pargasi olmasi sebebiyle, herkes, riskleri yonetme
ve strateji geligtirme yontemlerinin grenilmesi konusunda bilinglendirilmelidir,

Politikamiz, ydneticiler, §gretmenler, veliler, tim personel ve 6grenciler igin hazirlanmig olup,

internet erisimi ve bilgi iletigim cihazlarinin kullanim igin gegerlidir.

SORUMLULUKLAR:
E-giivenlik politikalarinin gelismesine katkida bulunmak.
Olumlu &grenme agamasinda mesleki gelisim i¢in sorumluluk almak.
Okulu ve igerisindekileri korumak igin e-giivenlik konusunda sorumluluk almak.
Teknolojiyi giivenli ve sorumlu kullanmak.
Zarar goriilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

*Okulumuz E-giivenlik sorumlusu olarak Miidiir yardimeist belirlenmistir.

OKUL WEB SITESI:

. Cumburiyet Ortaokulu Miidirliigii olarak web sitemizde okulumuzun adres, telefon ve e posta
adres bilgileri bulunmaktadir.

. Sitemizde yayinlanan tiim igerikler okul miidiiriimiiziin onayindan gegtikten sonra bilgi islem
birimi tarafindan siteye konulmaktadir.

. Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup gii¢lil giivenlik 6nlemleri
alinmig durumdadir.

. Ogrenci galismalary, velilerinin izinleriyle yayimlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

. Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve

onay ile paylasiimaktadir.
. (Ogrenci igerikli tiim paylasimlarda velilerin izinleri alinmaktadir.
. Veli izni yaninda 6grencinin de izni olmadan fotografi gekilip kullaniimamaktadir,

KULLANICILAR:
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Ogrencller tarafindan hazirlanacak olan bir video hentiz hazirlanmad,

lan 6nee, bununla ilgili
gorev alan Ogrenciler,

Ogretmenlerinden izin almahdir
Paylagilan tiim Ogrenci b

azli etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir.

/ide: ferans. res: / H
Video konferans, resmi ve onaylanmug siteler aracih@iyla yapilacaktir

Kullanicilar, sahsi sosyal medya hesaplarinda, okul Ogrencileri ve galiganlarinin yer aldigs

gbrselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar,

ICERIK:

. Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler tizerinden yapilacaktir,

U Video konferans yapilmadan once diger okullarla iletisim kurulmus olmas: gerekmektedir.
. Okul dgrenci ve calisanlarin ilgilendiren/iginde bulunduran tiim igerik, ancak kontrol ve onay
stireglerinden gegtikten sonra, paylasima agik hale gelecektir,

INTERNETIN VE BILiSiM CIHAZLARININ GUVENLI KULLANIMI:

. Internet; bilgiye ulasmakta en énemli araglardan biri haline gelmisken, bunu okuldaki miifredat
ile iligkilendirerek dogru bilgiye en glivenli sekilde 8grencilerimizi ve dgretmenlerimizi
ulagtirabiliyoruz,

. Internet erigimlerimizi ogrencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.

. Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak giivenli hale getirmis durumdayz.

. Tiim ¢alisanlarimiz, velilerimiz ve Sgrencilerimiz etkili ve verimli gevirimigi materyallerin
kullanimi konusunda bilgilendirilmistir.

. E-giivenlik ve siber zorbalik konular: belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda y1l i¢inde 6grencilere bilgi aktarimi devam etmektedir.

. Cevirimigi materyaller §gretme ve 6grenmenin nemli bir pargasi olup miifredat iginde aktif
olarak kullamlmaktadur.

. Giivenli internet giinii gesitli etkinliklerle okulumuzda kutlanmaktadir.

GUVENLIK EGITIMI:
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Ogrenciler igin e-giivenlik mifredats ilgili derslerin yillik pl
konularda bilgilendirilir,

anlarina eklenerek dgrenciler bu

Ogrencilerimizin ihtiyaglan dogirultusunda gevirimigi glivenligi geligtirmek igin rehberlik
Ogretmeni akran egitimi uygulamaktadir.

Cevirimigi giivenlik politikas: tiim galigan]
. 6 Sub

arimiza resmi olarak duyurulacaktir,
at giivenli internet giinii okulumuzda kutlanmaktadir. Bu giine yonelik okul koridorlar ve

simflarda pano ¢aligmalari ve sosyal medya paylagimlars yapilmaktadir.

CEP TELEFONLARI VE KiS$iSEL CIHAZLARIN KULLANIMI:

Okul saatleri iginde &grencilerimizin kisisel cep telefonu kullanimi yasaktir. Giindiiz cep

telefonlarini miidiir yardimeisina teslim eden Ggrenciler aksam ¢ikis saatinde telefonlarin; geri teslim
alirlar.

Cep telefonunu ysnetime teslim etmeyen ve cep telefonu ile okul igerisinde video yada fotograf
geken 6grencilere Okul Oncesi Egitim ve [Ikégretim Kurumlar: Yonetmeliginin Odiil ve Disiplin
maddeleri geregi islem yapilmaktadir,

. Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

. Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar:
kabul etmez.

. Okulumuz kisisel cep telefonlarinin ve bilisim cihazlarinm kayip, calinma ve hasardan
korunmasi igin gerekli tiim ¢nlemleri almaktadir; fakat sorumluluk kisiye aittir.

. Okulumuz 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlar: bir
okul idarecisi gézetiminde kullanabilirler.

. Ogrencilerimiz egitim amagl (web 2 araglarinin kullanimi vb) kiisel cihazlarin kullanmak
igin okul yonetiminden izin almalidir.

. Velilerimiz okul saatleri igerisinde grencileriyle goriisme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul y6netiminden izin alarak gériisme yapmalari
saglanmalidir.

. Ogrencilerimiz cep telefon numaralarim yalnizea giivenilir kisilerle paylasmalar, tanimadiklar:
giivenilir bulmadiklan kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalar gerektigi
konusunda bilinglendirilmektedirler.

. Calisanlar (gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

5 Qaliganlar (6gretmen, idareci, personel vb) okul politikasina aykin davranislarda bulunursa
disiplin iglemleri baslatilir.
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Kurum galiganlan (8gretmen, idareci, personel vb) ve Ggrenciler sosyal medya ya da sohbet
programlar {izerinden 8grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
g0nderecekleri her tiirlii icerik ve mesajlasmanin hukuki sorumlulugunu tagimaktadir, uygunsuz
olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylagilir. Bdyle bir duruma

mahal vermemek igin gereken dnlemler alinir,

CEVRIMICI OLAYLAR VE KORUMA:
. Okulumuzun tiim iiyeleri gevirimigi riskler konusunda bilgilendirilecektir,

. Okulumuzda yasadist igerik, gtivenlik ihlali, siber zorbalik, cinsel igerikli mesajlagma, gocuk
istismar, kisisel bilgi giivenligi gibi konularda bilgilendirme calismalar yapilmaktadir.

. Giivenli internet giintinde gesitli etkinlikler diizenlenerek farkindalik olusturulmaya
¢alisilmaktadir.

. Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanim ile ilgili tiim
sikayetler okul miidiiriine bildirilecektir.

0 Okulumuzun tiim tiyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalan hususunda bilgilendirilir.

. Yaganan olumsuzluklarda okul gerekli iglemleri yapmakla sorumludur.

. Sorunlarin ¢dziimiinde gahsanlar (6gretmen, idareci, personel vb), veliler ve ogrenciler okul ile
birlikte hareket etmelidir.

Okul Mudiirii
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GZFT (Giicli, Zayif, Firsat, Tehdit) Analizi *(E-GUVENLIK)

alanlarda kendisinden kaynakh olan giiclilikleri ve zayifliklar ifade etmektedir ve aynmda temel olarak okul

midiirt/midiriugi kapsamindan bakilarak ic faktor ve dis faktér aynimi yapilmistr.

icsel Faktérler *

Gugli Yonler
[Bgrenciler [ Bgrenciler nglendiriimisti, okuld
Calisanlar Calisanar bilinglendiriimistir, cep telefond kall kullaniminda hassas

davranmaktadirlar.

kullanmamaktadlr

Veliler
Bina ve Yerleske
Donanim

Bilgisayar laboratuvari ve her sinifta akill tahta buic bulunmaktadir,
Iginin givenli internet ag: t 281 kullaniimaktadr

Hayirseverler y “yardimi T

ivenlikle ilgili okul poli politikalar gelistir

Okul-aile-

|

P
|
o

I iletisim Sreleri
vb

_ Zayif Yonler
UETG"T‘ ﬁO‘“’rej  table t&i lara sahip ol; olmamalan

Calisaniar Yeterli donanim olmamasindan dolay! ders " etkinliklerinde cep telefony
| kullanmalary
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Dissal Faktorler *

Fi rsatlar
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Bilisim sinfimz i

ernet agm@:yemesv bu yiizden d
Okulun yeni donanim animlara sahi lacak maddi di giicii bulunmamaktadlr
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Flash bellek kullanumlarinda ¢ akilli tahta ve bilgisayarlara zarar
vermektedir.
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Teknolojik

Okul Midiirii
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© Zoom Mezting

0ZGE TOZLU

P Aramak igin buraya yazin

Edirne il Milli Eg... | Nilgiin YILMAZ/...

X

Degerli Katilimeilar,

Toplantida Bilgisayarda sol altta yer alan Join Audio dugmesine
ardindan Join With Computer Audio dugmesine basmaniz gerekmektedir.
Cep Telefonundan giris yapiyorsaniz yine sol altta yer alan Join Audio dagmesine, ardindan Call via Device
Audio dagmesine basmaniz gerekmektedir

Toplantiya girislerin Ad Soyad/Okul Adi seklinde olmasi gerekmektedir. Bu nedenle
Participants dagmesine basiniz. Agilan pencerede en iistte sizin kullaniciniz yer almaktadir. Isminizin
yazdigi bslumde More / Rename dugmelerine basiniz. Toplantidaki kullanicinizi Ad Soyad/Okul Adi sekiinde
guncelleyiniz.

Toplantida Bligisayarda Participants dugmesine basip, acllan pencerede sag

alt kosede Raise Hand dugmesine basmaniz gerekmektedir

Cep Telefonundan giris yapiyorsaniz More / Raise Hand digmesine basmaniz

gerekmektedir

I

A& @z D)

14555
26.11.2020
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Zoom kullanirken dikkat edilmesi gerekenler

« Zoom'a kaydolurken kullandiginiz kullanici hesaplarinizin parolalarini
degistirin!

« Video konferans araglarina kaydolurken kullandiginiz hesaplara ait parolalar:
higbir zaman internet subesi, kurumsal sistemleriniz, e-posta gibi
erisimlerinizdeki kritik kullanici hesaplarinizin parolalarinizla ayni yapmayin!

« Her zaman en giincel versiyonu kullandiginizdan emin olun!

+ Personal Meeting ID'nizi, strekli sekilde gériismeniz gereken is arkadaslariniz
haricinde kimseyle paylagsmayin!

« Personal Meeting ID’yi insanlarin size stirekli bulabilecegi bir oda gibi
dustniun. Tek seferlik gorismeleriniz igin Use Personal Meeting 1D secenegini
kullanmayin!

« Personal Meeting ID, kalici bir sekilde size ayrilmig bir toplanti odasi gibidir.
Bu segenegi kullanmadiginizda, her meeting icin yeni rasgele bir Meeting ID
olusturulur. Bu sekilde toplantilariniza tiguincul kisilerin yetkisiz katiimasini
o6nlemis olursunuz

« Toplantilariniz igin bir parola belirleyin! Katilimcilar toplantiya katiimak
istediklerinde bu parolayi girmek zorunda olacagindan yetkisiz erisimin éniine
gegmis olacaksiniz

« Waiting Room &zelligini kullanin! Bu 6zellik katilimcilari toplantiya almadan
6nce sanal bir lobide gdzden gegirip , toplantiya katilimiarini onaylamanizi
onaylamamanizi saglar.

« Join Before Host ozelligini devre disi birakin. Bu sayede size ait bir toplantiya
sizden 6nce kimse katilamayacak. Waiting Room ézelligi ile birlikte toplanti
katiimcilari Gizerinde tam kontroltiniiz olacaktir.

« Screen Share 6zelligini Host Only olarak segin. Bu sadece sizin ekran
paylagimi yapabilmenizi saglar. Karsinizdakinin ekranini gérmenizin
gerekmeyecegi toplantilarda, bu secenegdi Host Only olarak belirleyin.

» Toplantiya katiimasini beklediginiz katilimcilarin tamami katildiktan sonra
Lock the Meeting 6zeliigi ile toplantiya bagka kimsenin katilmamasini saglayin.

« Zoom lizerinden dosya paylagimi yapmayin. Kisisel veri veya hassas veri
iceren dosyalarin Zoom lizerinden paylasiimasi sakincali. Bunun igin, File
Transfer ézelligini disable konuma gekin.

i
Oz2ge TOZLY
medc - Narcdionci s
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RILCTSAYARIMY
NASTL KORURUM?

1.Guvenlik duvari kullanin.

2.0nemli bilgileri yedekleyin.
3.Antiviris programi kullanin

4.Emin olmadi§iniz e-posta eklerini
acmayin.

5.Guvenilir olmayan sitelerden indirme
islemi yapmayin.

6.Guncel isletim sistemi kullanin.

SUSYAL MEDYA!

1.internetten kimseyle tanisip
gorusme.

2.Seni rahatsiz edeni ailene anlat.
3.Tanimadi§in kisilerden eposta,resim
ve dosya kabul etme.

4.internetteki kisilere hemen inanma.
5. Ozel bilgilerini asla paylasma.

1.Zorbalik iceren mesajlari okumayin,
bedgenmeyin, baskalariyla
paylasmayin

2.Yazdiklarinizin kars! tarafi
incitebilecegini, depresyona
sokabilecegini distinun.

3.Kisilerin yuziine
sOyleyemediklerinizi sanal ortamda
da sdylemeyin.

4.Siber zorbaligin bir su¢ oldugunu,
sikayet halinde ceza alabileceginizi
unutmayin.

5.Gercek hayatta nasil
davraniyorsaniz, sanal ortamda da
Oyle davranin.
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* Zorbalik iceren mesajlari okumayin, begenmeyin, bag
paylagsmayin Rabia R

* Yazdiklarinizin karsi tarafi incitebilecegini, depres
distniin.

* Kisilerin ylizline séyleyemediklerinizi sanal ortamda da

* Siber zorbaligin bir sug oldugunu, sikayet halinde ceza alabilecegini}
unutmayin.

* Gergek hayatta nasil davraniyorsaniz, sanal ortamda da &yle davrani
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